
 
 
НАЗВА КУРСУ: Формування безпечного цифрового середовища в закладах  
вищої освіти 
КАФЕДРА: кафедра системного аналізу та інформаційних технологій 

ГАРАНТ ПРОГРАМИ: Мартинюк Ганна Вадимівна, кандидат технічних наук, 
доцент, завідувач кафедри системного аналізу та інформаційних технологій 

ОБСЯГ КУРСУ: 

              1                                    24                                      6 

      кредити ЄКТС                    контактна робота                    самостійна робота 
         (30 годин)                           з викладачем          

                                                                                                                                                                                                                                       
ФОРМА НАВЧАННЯ           МОВА ВИКЛАДАННЯ         ФОРМА ОЦІНЮВАННЯ          
                    
очна, дистанційна                 українська     підсумкове тестування 

 
ЦІЛЬОВА АУДИТОРІЯ: педагогічні, науково-педагогічні, наукові працівники 
закладів вищої освіти та наукових установ. 

 
ЗМІСТ КУРСУ: 

Тема 1.1. Цифрова трансформація освіти, цифрова грамотність викладача та 
основні ризики професійної діяльності в цифровому середовищі 

Тема 1.2. Кібергігієна викладача: захист акаунтів, паролі, цифрові пристрої, 
безпечне користування освітніми платформами та хмарними сервісами 

Тема 2.1. Безпечне користування електронною поштою, месенджерами та 
цифровими каналами професійної взаємодії 

Тема 2.2. Соціальна інженерія, цифрове шахрайство, фішинг, маніпуляції та 
розвиток критичного мислення викладача 

Тема 3.1. Захист персональних даних студентів і викладачів, цифрова етика, 
безпечна взаємодія та реагування на цифрові інциденти 

Тема 3.2. Міні-проєкт: «Безпечне цифрове середовище викладача та навчальної 
дисципліни» 


